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El desafio planteado por la infraestructura critica
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»Un entorno complejo con una respuesta compleja

Entidad

(Des)conocida

Infraestructura

Respuesta

Interna
Problema: La

confusion en estas
costuras burocraticas
pueden ser explotadas
por un adversario

- Amenaza patrocinada
por el Estado

- Amenaza criminal

Diplomatica
Informational
Militar
Econdmica
.Respuesta

Distintas Autoridades:

* DIME (externo)
* Cuerpos policiales (doméstico)
» Guardia Nacional? (doméstico)

Inteligencia

Compartida /

Para defender infraestructuras
criticas en el ambito cibernético,
debemos:

* Trabajar juntos

» Usar todas las autoridades

* Coordinar e integrar esfuerzos




4. Avances en la capacitacion y educacion en materia de
AN defensa ciberneética

Capacitacion: El acto de inculcar habilidades especificas a una
persona. Educacion: El acto de adquirir conocimientos teoricos.

Tipos de formacién Ejercicios Colectivos y Eficaces de

Defensa Cibernética

Hogar
Individual . : .
Lugar de trabajo 1. Determinar los Entidades civiles
Formacion de defensa de participantes Entidades militares
Colectiva unidad general correctos Entidades comerciales
Flercicios 2. Determinar el {Ejercicio no clasificado
. diseno correcto nvolucrar a los interesados
Perfeccionar la , .
. y . 3. Lograr la solucidn {Apllcar todas las autoridades
aplicacion colaborativa de las global hacia un objetivo comun

autoridades de las entidades
interesadas en incidentes de
infraestructura critica

El Resultado: Lograr tanto la capacitacion como la educacion




